FISA DISCIPLINEI?Y

1. Date despre program

1.1. Institutia de Invatimant superior Universitatea Petrol-Gaze din Ploiesti

1.2. Facultatea Litere si Stiinte

1.3. Departamentul Informatica, Tehnologia Informatiei, Matematica si
Fizica

1.4. Domeniul de studii universitare Informatica

1.5. Ciclul de studii universitare Master

1.6. Programul de studii universitare Tehnologii Avansate pentru Prelucrarea Informatiei

2. Date despre disciplina

2.1. Denumirea disciplinei \ Securitatea informatiei

2.2. Titularul activitatilor de curs Conferentiar dr. Moise Gabriela

2.3. Titularul activitatilor aplicative Conferentiar dr. Constantinescu Zoran

2.4. Anul de studiu I

2.5. Semestrul * 2

2.6. Tipul de evaluare E

2.7. Categoria formativa** / regimul*** O

disciplinei

* numirul semestrului este conform planului de invatimant; ** fundamentali = FO; de domeniu = D1; de
specialitate = S2; complementard = C3 *** obligatorie = O; optionald = A; facultativi = L
3. Timpul total estimat (ore pe semestru al activititilor didactice)

3.1. Numar de ore pe saptamana 4 din care: 2 3.3. Seminar/laborator | 2
3.2. curs

3.4. Total ore din planul de invatamant 56 din care: 28 3.6. Seminar/laborator | 28
3.5. curs

3.7. Distributia fondului de timp ore

Studiu dupad manual, suport de curs, bibliografie si notite 30

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe 45

teren

Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 50

Tutoriat 0

Examinari 19

Alte activitati 0

3.7. Total ore studiu 144

individual

3.8. Total ore pe semestru 200

3.9. Numadrul de credite 8

4. Preconditii (acolo unde este cazul)

» Programare procedurala avansata, Algoritmi si structuri de date,

4.1. de curriculum Algebra

4.2. de competente | » Limbaje de programare, elemente de teoria numerelor

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a e sald de curs multimedia necesara pentru realizare de expuneri, studii de caz,
cursului conversatii, dezbateri

5.2. de desfasurare a e sald de laborator echipati cu retea de calculatoare
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\seminarului/laboratorului \

6. Competente specifice acumulate

Competente
profesionale

>

>

>

Dobandirea cunostintelor fundamentale, teoretice si practice, despre dezvoltarea de
aplicatii specifice si infrastructurile performante pentru prelucrarea acestora;
Dobandirea cunostintelor fundamentale, teoretice si practice in domeniul securitatii
informatiei (algoritmi de criptare, sisteme si protocoale criptografice);

Capacitatea de a participa la proiecte de dezvoltare de aplicatii si instrumente
informatice/software, respectiv de proiecte care implica folosirea acestora in cadrul
unor sisteme complexe, tehnice sau socio-tehnice.

Competente transversale

Folosirea eficientd a vocabularului profesional si a limbajului specific in domeniul
securitatii informatice pentru prezentarea convingatoare a cunostintelor, abilitatilor
si valorilor proprii;

Respectarea unei etici profesionale solide, adecvate societatii moderne, ca baza a
dezvoltarii profesionale si personale in concordantad cu cerintele societdtii noastre
dinamice;

Capacitatea de a desfasura activitati profesionale intr-un cadru organizat, in mod
eficient, cu responsabilitate, in conformitate cu codul de etica si practica
profesionald, pentru a rezolva probleme concrete prin transpunerea in practica a
cunostintelor, abilitdtilor si valorilor dobandite pe parcursul programului de master;
Dezvoltarea capacitatilor de integrarea cunostintelor, abilitatilor si valorilor
dobandite pe parcursul programului de masterat pentru o insertie rapidd pe piata
muncii din domeniu, dar si pentru construirea unei cariere solide si care sd ofere
implinire profesionala;

Congtientizarea impactului social, economic §i moral al informaticii In societatea
noastra bazatd pe informatie si cunoastere, precum si a implicatiilor etice ale
dezvoltarii si utilizarii sistemelor, aplicatiilor si instrumentelor informatice.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice

acumulate)
7.1. Obiectivul general al Formarea de competente prefesionale si transverale necesare
disciplinei obtinerii calificarii. Obiectivul principal al disciplinei consta in

insusirea si intelegerea tehnicilor si algoritmilor de criptare,
primitivelor criptografice, protocoalelor criptografice, identificarea
vulnerabilitatilor sistemelor de securitate, realizarea de comparatii
intre diferite cifruri.

7.2. Obiectivele specifice Formarea urmatoarelor competentelor profesionale si transversale.

Dupa parcurgerea disciplinei studentii vor putea sa:

J defineasca criptarea, criptografia, algoritmi de criptare,
protocoale criptografice, identifice problemele din sistemele de
securitate
o descrie tehnici de criptare
o clasifice algoritmi de criptare
J clasifice si compare tehnici de criptare
. modifice algoritmi de criptare
8. Continuturi
8.1. Curs Nr.ore Metode de predare Observatii
1. Introducere n criptografie si 1. 2 Prelegerea, dezbatere,
securitatea datelor 2. 2 cercetarea documentelor
2. Criptografie simetrica 3. 2
3. Functii Hash g- i
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Cifruri de tip stream

Cifruri de tip bloc

Cifrul DES

Cifrul AES

Criptarea cu chei publice

Criptosistemul RSA

0. Managementul cheilor de
criptare

11. Semnaturi digitale
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Bibliografie

Atanasiu, A., Cursul de criptografie, www.galaxzng.com/adrian_atanasiu/cript.htm

Kessler G., C., An overview of Cryptography, 2018, www.garykessler.net/library/crypto.html
Paar, Christof and Pelzl, Jan, Understanding Cryptography, A Textbook for Students and
Practitioners, Springer-Verlag Berlin Heidelberg 2010.

Menezes, Alfred, van Oorchot, Paul and Vanstone, Scott - Handbook of Applied Cryptography,
2001.

Constantinescu Zoran, Moise Gabriela, Criptarea informatiei - ghid practic, Ed. Universitatii
Petrol-Gaze din Ploiesti, 2013.

8.2. Seminar / laborator/proiect Nr. ore Metode de predare Observatii
1. Sistemul Cezar, Vigenere — |8 Prelegere, expunere,
aplicatii 8 exemplificare, exercitii.

2. Sisteme de criptare de tip |12
stream (RC4) — aplicatii

3. Sistemul de criptare DES, AES
- aplicatii

Bibliografie

Atanasiu, A., Cursul de criptografie, www.galaxzng.com/adrian_atanasiu/cript.htm

Kessler G., C., An overview of Cryptography, 2018, www.garykessler.net/library/crypto.html
Paar, Christof and Pelzl, Jan, Understanding Cryptography, A Textbook for Students and
Practitioners, Springer-Verlag Berlin Heidelberg 2010.

Menezes, Alfred, van Oorchot, Paul and Vanstone, Scott - Handbook of Applied Cryptography,
2001.

Constantinescu Zoran, Moise Gabriela, Criptarea informatiei - ghid practic, Ed. Universitatii

Petrol-Gaze din Ploiesti, 2013.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor
comunititii epistemice, asociatilor profesionale si angajatori reprezentativi
din domeniul aferent programului

» Cursul si seminarul sunt astfel concepute incat, prin competentele formate, sa raspunda
cerintelor pietei muncii. Ocupatiile absolventilor sunt cele din COR.
» Cursul respecta recomandarile IEEE si ACM legate de Curiculla pentru specializarea Informatica.

10. Evaluare

. . I 10.2. Metode de 10.3. Pondere
Tip activitate 10.1. Criterii de evaluare ) .
evaluare din nota finala
Calitatea raspunsurilor, | Proba scrisa 45%
10.4. Curs coerenta argumentarii,
calitatea corelatiilor, etc.
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Se urmdreste completitudinea
si corectitudinea cunostintelor
acumulate, capacitatea de
sinteza a cunostintelor, grad de
asimilarea a limbajului de
specialitate

10.5.
Seminar/laborator/
proiect

Participarea la activitatile de
laborator ~ prin  realizarea
temelor propuse.

Se urmareste capacitatea de
aplicare in  practica a
cunostintelor predate,
capacitatea de a implementa
tehnici de criptare.

Realizarea temelor de
laborator

45%

Din oficiu 10%

Pentru promovarea examenului este necesard obtinerea notei 5 pentru fiecare proba (curs si

laborator).

10.6. Standard minim de performanta

» Definirea corecta a termenilor din domeniul criptarii, explicarea schemelor de criptare

simetrica si asimetrica.
» Realizarea temelor de laborator.

Data completarii

Semnatura titularului de curs
Conf. dr. Gabriela Moise

Data avizdrii In departament
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Semnatura titularului de laborator

Conf. dr. Zoran Constantinescu

Semnétura directorului de departament

Conf. dr. Gabriela Moise

Fisier SMQ/Formulare




